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Szanowni Panstwo,

Z przyjemnoscig chcielibysmy zaprosi¢ Was do
zapoznania sie z nowym numerem Newslettera
POLCRO.

KONKURS ,,LIDERZY BADAN KLINICZNYCH”

Razem z GCPpl i INARMA ruszamy z inicjatywa majaca

na celu state podnoszenie poziomu wiedzy oraz

promowanie  zachowan i postaw godnych

nasladowania wsréd osdb pracujacych w naszej

branzy. Wspdlnie szukamy Lideréow Badan

Klinicznych.

Podczas |. edycji Konkursu poszukujemy Liderow

w nastepujgcych kategoriach:

e Koordynator o$rodka badawczego,

e  Asystent badan klinicznych,

e Monitor badan klinicznych,

e  Kierownik projektu.

Konkurs bedzie podzielony na 3 etapy:

I. Test jednokrotnego wyboru.

Il. Test wielokrotnego wyboru.

Ill. Etap finatowy — 5 najlepszych osdéb w kazdej
z kategorii zostanie zaproszonych do udziatu
w czesSci otwarte;j.

Nagrody
Nagroda gtéwna — zwyciezca kazdej z kategorii
otrzyma:

1) Dofinansowanie szkolen z obszaru badan
klinicznych i/lub z zakresu umiejetnosci miekkich
wymaganych na danym stanowisku do kwoty:

- kategoria Koordynator - 6000 zt

- kategoria Asystent - 6000 zt

- kategoria Monitor - 7500 zt **

- kategoria Kierownik projektu - 9000 zt

** Nagroda w postaci sfinansowania studiow
podyplomowych na Akademii Leona KoZminskiego
"Prowadzenie i monitorowanie badan klinicznych"
lub innych na tej samej Uczelni, w réwnowazinej
kwocie.

2) Mentoring najbardziej doswiadczonych i cenionych
lideréw branzy badan klinicznych w Polsce.

Nagrody dodatkowe:
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Osoby, ktére zajma odpowiednio pierwsze trzy
miejsca w kazdej z kategorii otrzymajg szkolenie
online w portalu CRDE.

Ramy czasowe:

- Rejestracja orazl. etap - do 15 marca 2018 r.

- Ogtoszenie zwyciezcéw - 24 maja 2018 r., podczas
konferencji z okazji Miedzynarodowego Dnia
Badan Klinicznych

Organizatorem wydarzenia sg Stowarzyszenie GCPpl,
INFARMA oraz PolCRO.

Wiecej na stronie internetowej Konkursu:
www.liderzybadanklinicznych.pl

SZKOLENIA | WARSZTATY REALIZOWANE PRZEZ
POLCRO

W dniu 06 lutego 2018 odbyto sie kolejne szkolenie
terapeutyczne prowadzone przez Prof. Tadeusza
Pienkowskiego pt. ,,wstep do immunoonkologii”.

Nastepne szkolenie z zakresu onkologii prowadzone
rowniez przez prof. Pienkowskiego zostato
zaplanowane na dziert 06 marca 2018 i odbedzie sie
w siedzibie firmy IQVIA. Szczegoty dotyczgce zapisdw
oraz organizacji tego szkolenia zostang przestane
w oddzielnym komunikacie.

W dniu 22 marca 2018 w siedzibie firmy IQVIA odbeda
sie warsztaty szkoleniowe poswiecone dokumentacji
medycznej pacjentéw biorgcych udziat w badaniach
klinicznych. Szczegdty dotyczace zapiséw oraz
organizacji warsztatow zostang przestane
w oddzielnym komunikacie

Rozporzadzenie o Ochronie Danych Osobowych
RODO- czyli rewolucyjne zmiany w zakresie
ochrony danych osobowych.

Z dniem 25 maja 2018 r. zaczyna w petni obowigzywac
nowe rozporzadzenie o ochronie danych osobowych
(RODO), co bedzie wigzato sie ze swoistg rewolucjg
wtym obszarze. Administratorzy danych beda
zobligowani do realizowania nowych obowigzkéw,
a wtascicielom danych nadane zostang dodatkowe
prawa. W rezultacie powstanie konieczno$¢
wprowadzenia  szeregu  modyfikacji  zaréwno
w obszarze organizacyjnym, jak i technicznym.
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Tre$¢ rozporzadzenia znajduje sie na stronie:
https://giodo.gov.pl/pl/569/9276

Gtéwnym celem rozporzadzenia jest zapewnienie
zgodnosci  przetwarzania danych  osobowych
zprawem.  Administratorzy  danych  powinni
zweryfikowac kazdy proces, w ktdrym pojawiajg sie
dane osobowe, a nastepnie ustali¢ podstawe ich
przetwarzania, np. zgoda moze by¢ udzielona
w okreslonym celu, by¢ warunkiem wykonania danej
umowy lub wynika¢ z obowigzku prawnego.
Konieczne jest tez opracowanie dos¢ obszernych
klauzul informacyjnych dla oséb, od ktérych dane sg
pozyskiwane. Informacje, jakie dane powinna
zawierac klauzula informacyjna okresla
rozporzadzenie.

Kolejnym zadaniem jest zasada celowosci, méwigca
otym, ze dane mogg by¢ pozyskiwane tylko
w konkretnych, prawnie uzasadnionych celach.
Oznacza to, ze nie mozna ich dalej przetwarzac
w sposob, ktoéry bytby niezgodny z tym celem. Dane
muszg by¢é prawidtowe i w razie potrzeby
aktualizowane. Dane wykorzystywane
nieprawidtowo, muszg by¢ niezwtocznie usuniete lub
sprostowane. W wielu firmach konieczny bedzie
zatem doktadny przeglad danych, ktére udato sie
zgromadzi¢ na przestrzeni ostatnich lat, aby
zweryfikowacd, czy wszystkie dane sg przetwarzane
zgodnie z celem, na ktéry zostaty zebrane np. jezeli
firmy farmaceutyczne zbierajg dane od lekarzy (imie,
nazwisko, specjalizacja, telefon), aby w przysztosci
moc kontaktowac sie z nimi w celu zaproponowania
uczestnictwa w danym badaniu klinicznym to zgodnie
z zasadg celowosci, nie mogg sie kontaktowac z takim
lekarzem w celach marketingowych, chyba, ze zgoda
na ten cel zostata otrzymana.

Okres przetwarzania - podmioty przetwarzajace dane
beda musiaty réwniez zweryfikowa¢ i ustali¢
maksymalny czas na przechowywanie poszczegdlnych
rodzajéw danych, poniewaz wedtug wytycznych nie
mogg one pozostawaé w posiadaniu firmy dtuzej niz
jest to niezbedne dla realizacji konkretnego celu.
Kolejny krok to zweryfikowanie, kto ma dostep do
danych i czy s3 one bezpiecznie przechowywane -
konieczna jest rewizja polityki cyberbezpieczenstwa.
Warto zweryfikowaé, jak dziata obieg informacji
wewnatrz firmy i kto jest odpowiedzialny za
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zarzadzanie danymi. Rozporzadzenie niestety nie
sugeruje zadnych srodkéw bezpieczenstwa, ktére
nalezy zastosowaé, dajgc w tym zakresie
administratorowi i podmiotowi przetwarzajagcemu
dowolnos¢. Nalezy pamietac, ze w przypadku kontroli
to na takim podmiocie spoczywa ciezar udowodnienia
organowi, ze zastosowat adekwatne S$rodki
bezpieczenstwa. Nieoficjalnie méwi sie o tym, ze
GIODO opublikuje liste $rodkéw bezpieczerstwa,
ktore powinno sie w takich przypadkach zastosowac.
Nalezy  sprawdza¢ strone: www.giodo.gov.pl,
na ktorej znajduje sie wiecej cennych informacji
o reformie danych osobowych.

Prawo do bycia zapomnianym - oznacza catkowite
usuniecie danych np. klienta z serwerdéw firmy. Osoba
bedzie miat prawo domagac sie, by z bazy danych
usunieto jego dane. Na pierwszy rzut oka nie wydaje
sie to skomplikowane, jednak w praktyce ta operacja
moze nie byc tak prosta do przeprowadzenia — warto
wiec sie do niej dobrze przygotowac i odpowiedziec
sobie na kilka pytan: co, jesli firma zarzadza kilkoma
bazami danych, a uzytkownik poprosi o wymazanie
tylko jednej z nich? Czy w organizacji wdrozone s3
procedury, ktére pozwola na tatwe przeprowadzenie
takiej operacji? To wszystko warto sprawdzi¢ przed
wprowadzeniem nowych przepiséw. Prawo do bycia
zapomnianym by¢é moze nie bedzie dotyczyc
pacjentdw uczestniczgcych w badaniach klinicznych,
tak aby dane zbierane od uczestnikdw mogty byc
w petni uzyteczne podczas prowadzenia badania
klinicznego i po jego zakonczeniu. Taki postulat
w zakresie  konsultacji  spotecznych  projektu
przepisow wdrazajacych ogdlne rozporzadzenie
o ochronie danych zgtosita INFARMA, jako zmiane do
ustawy prawo farmaceutyczne w  zwigzku
z przepisami RODO.

Zasada przenoszalnosci danych - wedtug ktérej
zadaniem administratora danych osobowych bedzie
dostosowanie systeméw informatycznych tak, aby na
kazde zadanie osoby, ktérej dane dotyczg, mozna
byto miedzy innymi usungc¢ catkowicie jej dane
osobowe, czy przenies¢ je do innego ustugodawcy.
Przyktadowo, zmieniajgc bank, mozemy zadac, zeby
obecny podmiot przetwarzajgcy nasze dane
wygenerowat plik z wszystkimi naszymi danymi
osobowymi, historig kredytowg itp. i przekazat go
nam, a nastepnie usungt je ze wszystkich swoich
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nos$nikéw, na ktérych przechowuje dane osobowe.
Dodatkowym obowigzkiem Administratora danych
bedzie udzielenia wszelkich informacji na temat
danych osobowych osobie, ktdrej te dane dotycza.
W przypadku ztozenia zapytania przez te osobe,
powstanie  obowigzek udzielenia odpowiedzi
na zadane pytanie w terminie miesigca.

Rejestr naruszen - kazdy podmiot przetwarzajacy
dane osobowe jest zobowigzany prowadzié¢ rejestr
naruszen. W ciggu 72 godzin od wykrycia naruszenia
mogacego skutkowac zagrozeniem praw i swobdd
oséb, ktérych dane zostaty naruszone, nalezy je
zgtosic do wtasciwego organu nadzoru. Warto
podkresli¢, ze nalezy zgtaszac takie naruszenia, ktére
z duzym  prawdopodobiefdstwem  powodujg
naruszenie praw i wolnosci oséb, ktéorych dane
dotycza. Istnieje réwniez mozliwosé zgtoszenia tej
informacji do konkretnej osoby, ktdrej prawa
i wolnosci zostaty w powainy sposdb zagrozone
naruszeniem. Rejestr powinien sktadac sie z danych,
ktore zostaty naruszone, dziatan naprawczych,
zapobiegawczych, oceny skutkédw naruszenia.
Naruszeniem jest np. podzielenie sie przez
pracownika hastem do komputera z innym
pracownikiem, zgubienie pendrive, laptopa itp.
W przypadku kontroli organ bedzie miat wglad do
takiego rejestru, dlatego w zadnym wypadku taki
rejestr nie powinien by¢ pusty.

Rejestr czynnosci przetwarzania-prosze zauwazy¢, ze
RODO nie naktada obowigzku rejestracji zbioréw
danych osobowych, ale w przypadku przedsiebiorcéw
zatrudniajacych powyzej 250 pracownikéw konieczne
jest rejestrowanie kazdej czynnoSci z zakresu
przetwarzania danych osobowych, np. usuniecie
danych, udostepnienie danych itd. w odpowiednim
rejestrze. Art.30 rozporzadzenia wymienia dane,
ktore powinny by¢ zawarte w takim rejestrze.

GIODO w sprawie waznosci zgdd na przetwarzanie
danych osobowych

Zgodnie ze stanowiskiem GIODO wydanym na
podstawie wytycznych Grupy Roboczej Art. 29
wszystkie zgody pozyskane dotychczas na podstawie
ustawy o ochronie danych osobowych, beda nadal
wazne, o ile sg zgodne z warunkami okreslonymi
w rozporzgdzeniu. Waznosé zachowuje zgoda, ktéra
zostata pierwotnie zebrana w sposdb gwarantujgcy
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osobie, ktérej dane dotycza, ztozenie oswiadczenia
spefniajacego nastepujace kryteria:

e dobrowolnos¢ — zgoda oznacza¢ musi mozliwosc¢
swobodnego wyboru, nie moze by¢ wymuszona;
brak wyrazenia zgody nie moze rdéwniez
powodowacd negatywnych konsekwencji dla osoby
np. w relacjach pracodawca-pracownik;

e konkretnos¢ - zgoda musi okresla¢ cel
przetwarzania danych oraz wskazywac zakres
danych; niedopuszczalne jest zbieranie zgéd
blankietowych, ogdlnych;

e Swiadomos¢ — przed uzyskaniem zgody nalezy
przedstawi¢ niezbedne informacje osobom,
ktorych dane dotycza, aby umozliwi¢c im
podejmowanie swiadomych decyzji i zrozumienie,
na co wyrazajg zgode; proszac o zgode,
administratorzy powinni upewnic sie, ze uzywajg
jasnego i prostego jezyka;

e jednoznacznos¢ — zgoda wyrazona przez osobe
fizyczng posiada przymiot jednoznacznosci, jezeli
w sposdb niebudzgcy watpliwosci potwierdza
wole przetwarzania jej danych osobowych
w konkretnym zakresie oraz celu.

Klauzula dotyczaca zgody na przetwarzanie danych
osobowych musi by¢ odpowiednio wyodrebniona,
wyeksponowana i nie powinna by¢ powigzana
zinnymi klauzulami. Prosze pamieta¢, ze to na
administratorze danych osobowych spoczywac
bedzie ciezar udowodniania, ze pozyskana zgoda
posiadata przymiot dobrowolnosci, konkretnosci,
Swiadomosci i jednoznacznosci.

Przepisy nowego rozporzadzenia nie okreslajg w jakiej
formie ma by¢ wyrazona zgoda. Wystarczajace jest,
aby administrator pozyskat j3 w taki sposdb, aby
w dowolnym  momencie  mozliwe byto jej
odtworzenie (co jest szczegdlnie wazne w przypadku
kontroli). Zgoda moze by¢ wiec wyrazona w formie
papierowej, elektronicznej, lub nawet ustnej, o ile
rozmowa zostata nagrana.

Waziny artykut 27 rozporzadzenia z punktu widzenia
Sponsoréw i firm CRO.

Rozporzadzenie musi by¢ stosowane nie tylko przez
podmioty przetwarzajgce dane majgce siedzibe na
terenie Unii Europejskiej, ale przez wszystkie
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podmioty przetwarzajgce dane osdb przebywajgcych
na terenie UE. W praktyce oznacza to bardzo wysokie
ryzyko dla Sponsoréw spoza Unii Europejskiej
niemajgcych przedstawicielstw na jej terenie.
Ustawodawca uregulowat taky sytuacjg w art. 27
RODO zatytutowanym: ,Przedstawiciele
administratorow lub podmiotéw przetwarzajgcych
niemajgcych jednostki organizacyjnej w Unii”. Artykut
stanowi, ze administrator lub podmiot
przetwarzajagcy na piSmie wyznacza swojego
przedstawiciela w Unii. Przedstawiciel musi miec
siedzibe w jednym z panstw cztonkowskich, w ktérym
przebywajg osoby, ktérych dane dotyczg, ktérych
dane osobowe sg przetwarzane w zwigzku
z oferowaniem im towardéw lub ustug lub ktérych
zachowanie jest monitorowane. Przedstawiciel
zostaje upowazniony przez administratora lub
podmiot przetwarzajacy, by do celdw zapewnienia
przestrzegania rozporzgdzenia mogty sie do niego
zwracac¢ — oprocz lub zamiast do administratora lub
podmiotu przetwarzajgcego — w szczegdlnosci organy
nadzorcze i osoby, ktérych dane dotyczg, we
wszystkich sprawach zwigzanych z przetwarzaniem.

Art. 4 pkt. 17 rozporzadzenia  definiuje
przedstawiciela okreslonego w art. 27:

|II

,przedstawiciel” oznacza osobe fizyczng lub prawng
majacg miejsce zamieszkania lub siedzibe w Unii,
ktéra zostata wyznaczona na pismie przez
administratora lub podmiot przetwarzajgcy na mocy
art. 27 do reprezentowania administratora Ilub
podmiotu  przetwarzajgcego w  zakresie ich
obowigzkéw wynikajgcych z niniejszego rozporzg-
dzenia.

W praktyce oznacza to, ze kazdy Sponsor niemajacy
siedziby, przedstawicielstwa na terenie UE musi
wyznaczy¢ swojego przedstawiciela, z ktorym bedg
mogty sie kontaktowa¢ osoby, ktérych dane sa
przetwarzane oraz organy nadzorcze. Przedstawiciel
musi miec¢ siedzibe w jednym z panstw cztonkowskich,
w ktérym przebywajg osoby, ktérych dane dotyczg.
Nastepnie nasuwa sie pytanie, kto powinien by¢
takim przedstawicielem: CRO, czy moze Osrodek
Badawczy? Czy wystarczy jeden przedstawiciel na
terenie Unii i w jakim jezyku ma by¢ prowadzona
korespondencja, jesli np. umiejscowiony bedzie we
Francji a ma swobodnie komunikowaé sie
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z krajowymi organami nadzoru? Byé moze nowa
ustawa o ochronie danych osobowych, ktdra réwniez
bedzie obowigzywata od 25 maja 2018 ureguluje te
kwestie bardziej szczegétowo.

Transfer Danych poza Europejski Obszar
Gospodarczy:

Administrator danych osobowych bedzie musiat
dokonac analizy i udzieli¢ odpowiedzi na pytanie, czy
dane przez niego przekazywane wychodzg poza
Europejski  Obszar  Gospodarczy. Jezeli tak,
a w przypadku wiekszosci, jak nie wszystkich firm CRO
takie dane sg przesytane poza ten obszar, jego
zadaniem bedzie ustalenie podstaw do
przekazywania danych do panstwa trzeciego,
a nastepnie dostosowanie procesu przekazywania
danych do wymogéw RODO.

Inspektor Ochrony Danych (I0D)

RODO wprowadza nowg funkcje, odpowiedzialng za
bezpieczenstwo danych osobowych, ale réowniez za
raportowanie naruszen do organu nadzoru.

Administrator i podmiot przetwarzajacy wyznaczajg
inspektora ochrony danych zawsze, gdy gtéwna
dziatalnos¢ administratora lub podmiotu
przetwarzajgcego polega na przetwarzaniu na duzig
skale szczegdlnych kategorii danych osobowych. Do
szczegOlnej kategorii danych osobowych zaliczamy
m.in. dane wrazliwe. Czes$¢ zadan realizowanych przez
IOD ulegnie zmianie w poréwnaniu do tych
wykonywanych obecnie przez dotychczasowych
Administratoréw Bezpieczenstwa Informacji (ABI),
przy czym |OD nadal bedzie przede wszystkim
wspiera¢ administratorow i podmioty przetwarzajgce
w  wykonywaniu  przez nich  obowigzkow.
W przypadku duzych firm, ktére zatrudniaja wielu
pracownikow i  przetwarzajag wiele danych
osobowych, rekomenduje sie powotanie takiego
Inspektora, nawet, jesli rozporzgdzenie wprost tego
nie wymaga. Osoba taka bedzie czuwata nad
bezpieczenstwem przetwarzania danych, bedzie
prowadzita szkolenia wsrdéd pracownikow, bedg do
niej kierowane zapytania ze strony oséb, ktdrych
dane s3 przetwarzane, jak rowniez bedzie gtéwnym
kontaktem w firmie dla organu nadzoru.

Kolejng zmiang krajowa jest utworzenie od 25 maja
2018 Urzedu Ochrony Danych Osobowych (UODO),
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ktory zastagpi Gtdwnego Inspektora Danych Grupa Jakos¢ i Standardy:
Osobowych (GIODO) i bedzie wtasciwym organem

nadzoru. Pytania dotyczace dziatalnosci grupy prosimy

kierowac na adres: quality@polcro.pl

Dlaczego RODO budzi tyle emoc;ji?

Oprécz wielu nowych obowigzkéw cigzacych na
administratorze danych osobowych jak réwniez na
podmiocie przetwarzajgcym dane, RODO wprowadza
nowe bardzo wysokie kary finansowe
za niestosowanie sie do nowych przepiséw:

e 10 milionéw euro lub do 2% wartosci rocznego
Swiatowego obrotu przedsiebiorstwa, przy czym
zastosowanie ma wyzsza kwota

e 20 milionéw euro lub do 4% wartosci rocznego
Swiatowego obrotu przedsiebiorstwa

e 100 tysiecy ztotych kary administracyjnej, za
naruszenia spowodowane przez administracje
publiczng (propozycja wedtug projektu z dnia
13.09.2017 roku ustawy o ochronie danych
osobowych)

W rozporzadzeniu podany jest maksymalny wymiar
kary. Nalezy mie¢ na uwadze, ze kary te beda
naktadane proporcjonalnie, w zaleznosci od skali
naruszenia przepisdw, a organ nadzoru moze
zastosowac ztagodzenie kary w przypadku powotania
w organizacji Inspektora Ochrony Danych, uzyskania
odpowiedniego certyfikatu lub posiadania chociazby
kodeksu branzowego. W najblizszym czasie GIODO
ma wydaé wytyczne dotyczace certyfikacji.

Do 25 maja 2018 roku zostato nieco ponad 3 miesigce,
to ostania chwila, aby przeprowadzi¢ w organizacji
,remanent” danych osobowych i jak najlepiej
przygotowac sie do nowych wymogoéw.

Przygotowata: Anna Zareba
IQVIA RDS Poland Sp. z 0.0
WIADOMOSCI Z GRUP ROBOCZYCH
Grupa Legislacyjna:

Pytania dotyczace dziatalnosci grupy prosimy

kierowac na adres: legal@polcro.pl

Grupa Szkoleniowa:

Pytania dotyczace dziatalnosci grupy prosimy
kierowaé na adres: trainings@polcro.pl
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